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Manual de Seguridad: Protege tu Cuenta de Google

en 5 Minutos

La Verificacion en dos pasos anade una capa adicional de seguridad a tu cuenta. Aunque

alguien consiga tu contrasena, no podra acceder sin tu teléfono movil.

Vamos a configurar los dos métodos mas recomendados: Mensajes de texto (SMS) y

la aplicacion Google Authenticator.

Paso |: Entra a tu Cuenta de Google

I. Abre tu navegador e inicia sesion en Google. También puedes acceder

directamente al apartado exacto de tu cuenta haciendo clic en el siguiente enlace

Verificacién en dos pasos y pasar directamente al apartado 3.

2. Haz clic en el icono de aplicaciones (el "gofre" de 9 puntos) arriba a la derecha y

selecciona Cuenta (o presiona sobre tu foto de perfil y selecciona "Gestionar tu

cuenta de Google").

Inicia sesion

El sistema te llevara a la pagina principal de tu usuario de google:
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Google Cuenta

o Inicio
=]
[a}

Informacion personal

Seguridad e inicio de. ®
sesion
i Usuario Solutia
#x+ | Contrasefia de Google

usuario.solutia@educarex.es
Aplicaciones vinculadas

So

Q Buscar en la cuenta de Google
©  Datosy privacidad

&, Contactos y compartir

Transferir tu contenido

Transfiere tu correo electrénico y tus archivos de Google Drive a otra cuenta de
Wallety suscripciones Google

Ignorar Iniciar transferencia

Paso 2: Ve a la seccion de Seguridad

1. En el men lateral izquierdo de tu cuenta, haz clic en Seguridad (o "Seguridad e
inicio de sesion").

Google Cuenta Q_ Buscar en la cuenta de Google

B o Seguridad e inicio de sesion

) Informacién personal

Seguridad e inicio de
sesion

2% Contrasefia de Google

Tienes recomendaciones de seguridad
Acciones recomendadas encontradas en la Revision de Seguridad

Actividad relacionada con la seguridad reciente

Nuevo inicio de sesién en Windows
caciones vi 19 may - Espaia
o Aplicaciones vinculadas Y- Esp

Nuevo inicio de sesion en Windows
©  Datosy privacidad 18 may - Esparia

&, Contactos y compartir Revisar actividad de seguridad

& Wallety suscripciones

Como inicias sesion en Google

Asegiirate de poder acceder siempre a tu cuenta de Google manteniendo al dia esta
informacion

@  Verificacion en dos pasos
La verificacion en dos pasos esta desactivada

vea Contraseiia
" Uttima modificacién: 11 mar

¢ Saltar contrasefia cuando sea posible

Puedes afiadir més opciones de inicio de sesion

Pivacdad  Tominos  Ayude (2 Liaves  lves de seg (® fcator |

0 Notificacion de Google | (2 Teléfono de verificacién en dos pasos |
Informacién g

2. Desplazate hacia abajo hasta que veas la seccion "Como inicias sesion en
Google".
3. Haz clic donde dice Verificacion en dos pasos (actualmente dira

"desactivada").
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Google Cuenta
< Verificacion en dos pasos

Activar verificacion en dos pasos

Impide que los hackers accedan a tu cuenta con una
capa adicional de seguridad

A menos que inicies sesion con una llave de acceso, se
te pedira que completes el segundo paso més seguro
disponible en tu cuenta. Puedes actualizar tus
segundos pasos y las opciones de inicio de sesion en
cualquier momento en la configuracion. Ir a
Configuracion de seguridad =

Segundos pasos

Asegirate de poder acceder a tu cuenta de Google manteniendo al dia esta informacion y afiadiendo mas opciones de
inicio de sesion

g, Llaves de accesoyy llaves de seguridad @ Adade una llave de acceso

D Notificacion de Google

ud
ek

5 Authenticator © Adadi aplicacion Authenticator

[ Namero de teléfono

Activar verificacion en dos pasos

@ Adiadir un nimero de teléfono

Paso 3: Comienza la activacion

I. Veras una pantalla explicindote cémo esta funcion impide que los hackers

accedan a tu cuenta.

Google Cuenta
< Verificacion en dos pasos

Activar verificacion en dos pasos

Impide que los hackers accedan a tu cuenta con una
capa adicional de seguridad,

A menos que inicies sesién con una llave de acceso, se
te pedira que completes el segundo paso més seguro
disponible en tu cuenta. Puedes actualizar tus
segundos pasos y las opciones de inicio de sesion en
cualquier momento en la configuracion. Ir a
Configuracion de seguridad =

Segundos pasos

Asegurate de poder acceder a tu cuenta de Google manteniendo al dia esta informacion y afiadiendo mas opciones de
inicio de sesion
&9 LUlaves de accesoy llaves de seguridad
D Notificacion de Google
g
a8

% Authenticator © Adadir aplicacion Authenticator

[=] Namero de teléfono

Activar verificacion en dos pasos

© Adiade una llave de acceso +

© Adadir un nimero de teléfono >

2. Antes de poder activar la verificacion en dos pasos, debemos configurar alguno

de los métodos que se nos indican. Nosotros vamos a recomendaros que

configuremos un teléfono para que os lleguen mensajes de verificacion y también

la aplicacion Autenticador de Google.
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3.1: Ahade tu numero de teléfono (Recomendado)

Usaremos tu nimero de movil para enviarte un cédigo si el sistema detecta un inicio de
sesion inusual.
a. En lalista de opciones, selecciona Ahadir un nimero de teléfono.
Google Cuenta o = @

< Teléfonos de verificacion en dos pasos

Puedes afiadir nG de teléfono para obis "

codigos de inicio de sesion y alertas de seguridad.
+ Adiadir nimero de teléfono C

b. Introduce tu nimero de movil (asegurate de que el prefijo del pais es

correcto, por ejemplo, +34).

Afadir un nimero de teléfono

Puedes usar un ni ‘que eres ti aliniciar sesiony
para recibir alertas si se detecta actividad inusual.

\. S |,34---..

operador.

@  Recibir cédigos por mensaje de texto

O Recibir cédigos por mensaje de voz

c. Elige la opcion Recibir c6digos por mensaje de texto y pulsa en
"Siguiente".

d. Google te enviara un codigo de 6 digitos por SMS. Introducelo en la
pantalla para confirmar y pulsa en Guardar. jListo, tu nimero ha sido

anadido!.

Confirma tu nimero de teléfono
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e. Si has configurado tu teléfono convenientemente el sistema te mostrara la

imagen siguiente. Si quieres anadir mas teléfonos a los que tengas acceso
puedes hacerlo. Cuando el sistema inicie la verificacion te dara opcion de

seleccionar el teléfono al que quieres que llegue el mensaje.

Google Cuenta Q o
< Teléfonos de verificacion en dos pasos

Puedes recibir codigos de inicio de sesion en estos nimeros. También
puedes usar otros nimeros adicionales para recuperar tu cuenta de
Google. Gestiona los teléfonos de recuperacion

( + Afiadir teléfono altemativo para verificacion en dos pasos

f.  Si no quieres configurar la aplicacion Autenticador de Google, puedes

omitir el siguiente apartado y pasar al Punto 4.

3.2: Configura Google Authenticator (Mas seguro)

B3l a Union Europea

En vez de esperar un SMS, puedes usar una aplicacion para generar los codigos al
instante. Para poder usar esta aplicacion deberas primero descargarla en tu dispositivo.
Puedes buscar directamente la aplicacion en Play Store de Android o en Apps Store de

Apple en funcion de tu teléfono.

a. En tu teléfono movil, descarga la aplicacion Google Authenticator
desde Google Play Store (si usas Android) o desde el App Store (si usas
iPhone).

b. Vuelve a la pantalla de tu ordenador y, en las opciones de Verificacién en

dos pasos, haz clic en Authenticator y luego en Afadir aplicacion
Authenticator o "Configurar autenticador”.

c. Aparecera un codigo QR en la pantalla de tu ordenador.

d. Abre la app Google Authenticator en tu movil, pulsa en el botén para
anadir una cuenta (suele ser un botén con un signo "+") y selecciona
"Escanear cédigo QR".

e. Apunta con la cdmara de tu movil a la pantalla del ordenador. La

aplicacion te dara un codigo de 6 digitos; escribelo en el ordenador para

terminar la vinculacion.

Transformacion
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https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=es
https://apps.apple.com/es/app/google-authenticator/id388497605
https://apps.apple.com/es/app/google-authenticator/id388497605

f. [Insertar Imagen: Pantalla que muestra "Aplicacion
Authenticator" y el bot6n para anadirla]
g. [Insertar Imagen: Pantalla final que muestra el mensaje

"Aplicacion de autenticacion configurada"]

Paso 4: Activacion de la verificacion en dos pasos

Una vez hayas configurado cualquiera de los dos métodos recomendados, puedes

proceder a la activacion de la verificacion en dos pasos.

Accedemos nuevamente a la seccion de Verificacion en dos pasos y hacemos clic en en

el boton.

Google Cuenta Q @ o

< Verificacion en dos pasos

Activar verificacion en dos pasos ) C[:]
.
Impide que los hackers accedan a tu cuenta con una * a
capa adicional de seguridad

A menos que inicies sesion con una llave de acceso, se = °

te pedira que completes el segundo paso més seguro
disponible en tu cuenta. Puedes actualizar tus
segundos pasos y las opciones de inicio de sesion en
cualquier momento en la configuracion. I a
Configuracion de seguridad =

Segundos pasos

Asegirate de poder acceder a tu cuenta de Google manteniendo al dia esta informacion y afiadiendo mas opciones de
inicio de sesion

&9 LUlaves de accesoy llaves de seguridad Afade unalave de acceso +
D Notificacion de Google >

8% Authenticator @ Afiadida Hace 1 minuto >

[=]  Namero de teléfono @) >

iEnhorabuena! Tu cuenta ya esta blindada. A partir de ahora, cuando inicies sesion
en un ordenador nuevo, Google te pedira tu contrasena y un codigo (ya sea por SMS o

de tu app Authenticator).

Puedes verificarlo accediendo nuevamente a las seccion de Seguridad e inicio de sesion.

¢ Mas Informacion y Resolucién de Problemas

Para que tu experiencia sea comoda y segura, ten en cuenta estos consejos adicionales.
Si necesitas instrucciones detalladas, haz clic en los enlaces oficiales del Centro de Ayuda
de Google:
e Evita introducir el codigo todos los dias (Dispositivos de confianza): Si
utilizas un ordenador de trabajo habitual y no lo compartes con nadie, puedes

marcar la casilla "No volver a preguntar en esta computadora” cuando
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https://myaccount.google.com/signinoptions/twosv?rapt=AEjHL4MnLcpXFja57ILmj980TdZghP2-flRx5RKdERYYi7LtKSoHZ_Rso1cRwKwC7l20Fw-d49BEjQYpPOSbCQLhcl4s3RTr1Aoyj-qeYDJJ9iimyso4FRI
https://myaccount.google.com/security?utm_source=OGB&utm_medium=app

inicies sesidn. De esta forma, Google recordara tu equipo de forma segura. <
Para mas detalles sobre como anadir o quitar equipos de confianza, consulta el

articulo: CoOmo agregar o quitar computadoras de confianza.

e Alternativa de seguridad (Coédigos de respaldo): ;Qué pasa si te quedas
sin bateria o sin cobertura? Puedes generar, imprimir o descargar un conjunto de
codigos de respaldo de 8 digitos para guardarlos en un lugar seguro y usarlos
como segundo paso en caso de emergencia. ¢~ Descubre cémo generarlos en la

seccion "Cémo usar cédigos de respaldo” del articulo: Como activar la

Verificacion en 2 pasos.

e ;Qué hago si pierdo el teléfono o me lo roban? Si pierdes tu movil, lo
primero que debes hacer es cerrar sesion en ese dispositivo perdido y revocar
su acceso. Podras seguir entrando a tu cuenta usando tus codigos de respaldo,
otro teléfono donde tengas la sesion iniciada, o contactando con nuestro
departamento de soporte técnico. < Para ver todas tus opciones de

recuperacion paso a paso, visita: Solucionar problemas habituales y pérdida de

teléfono.
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https://support.google.com/accounts/answer/2544838
https://support.google.com/accounts/answer/185839
https://support.google.com/accounts/answer/185839
https://support.google.com/accounts/answer/185834
https://support.google.com/accounts/answer/185834
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